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INNOWACIE W ZARZADZANIU

Ochrona przed ransomware

Ataki ransomware coraz czeSciej atakujg komputery zwyktych uzytkownikow, jak i maszyny firmowe.
Polegaja one na infekcji zlosliwym oprogramowaniem i zablokowaniu danych znajdujacych si¢ na
urzadzeniach, az do momentu optacenia okupu przez ofiarg. NajczeSciej do zarazenia dochodzi przez e-maile
oraz media spoleczno$ciowe. Ponizej przedstawiamy kilka zasad, ktore pomoga zminimalizowa¢ ryzyko
infekcji:

1. Zadbaj o backup

Na poczatek warto pamietac o tym, by regularnie tworzy¢ kopie zapasowe, a najlepiej opracowac plan kopii
zapasowych 1 odzyskiwania. Przygotowane backupy natomiast powinno si¢ przechowywac na osobnym,
niepodtagczonym do sieci urzadzeniu.

2. Zaufaj profesjonalnym zabezpieczeniom

Czotowi producenci oprogramowania zabezpieczajacego maja w swoich ofertach programy i1 narzedzia do
skanowania e-maili, stron internetowych i plikéw oraz blokowania niebezpiecznych reklam i witryn. W
kazdym przypadku warto z nich skorzystac.

3. Pamietaj o aktualizacjach systemu i urzadzen

Cyberprzestepcy nie proéznuja i w miejsce jednego zablokowanego ztosliwego oprogramowania tworzg trzy
kolejne. Aby si¢ przed zabezpieczyé, nalezy zawsze korzystac z aktualnego systemu operacyjnego oraz
aktualizowa¢ urzadzenia i oprogramowanie.

4. Aktualizuj oprogramowanie
Aktualne musza by¢ takze oprogramowanie zabezpieczajace 1 sprzet. Dlatego tez upewnij si¢, ze antywirus
oraz antymalware sg zaktualizowane do najnowszej wersji.

5. Podziel sie¢ na strefy bezpieczenstwa
Sie¢ podzielona na strefy bezpieczenstwa to sposob na zapobiegnigcie rozprzestrzenienia si¢ potencjalnych
infekcji na catg sie¢ — malware nie wychodzi poza okres§long strefe.

6. (Do pewnego stopnia) nie ufaj innym uzytkownikom

Do wigkszosci infekcji dochodzi w wyniku nieodpowiedzialnego zachowania jednego z uzytkownikow.
Warto wiec zadbac o to, by kazdy z nich miat nadane indywidualne prawa dostepu — tak, by liczba os6b
mogacych sprowadzi¢ nieszczgscie byla jak najmniejsza.

7. Uswiadom uzytkownikow

Pracownicy mogg by¢ nie§wiadomi czyhajacych zagrozen. Warto poinformowac ich o tym, by nie
uruchamiali jakkolwiek podejrzanych plikéw i linkow. W rzeczywistos$ci bowiem to wtasnie cztowiek jest
najstabszym ogniwem w tancuchu bezpieczenstwa.

A jesli juz dojdzie do infekcji, to co robic¢?

Rozpoczaé nalezy od zgloszenia przestepstwa policji oraz skontaktowania si¢ z ekspertami ds.
cyberbezpieczenstwa. Zdecydowanie nie nalezy optaca¢ okupu (wtedy wygrywaja ,,oni”’, a my i tak nie
mamy pewnosci, ze pliki zostang odblokowane).
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